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1. Introduccién
1.1. Objetivos y metodologia

El objetivo principal de este informe es conocer los motivos existentes detras
de las inversiones de las principales compafias tecnoldgicas estadounidenses
Google, Apple, Facebook, Amazon, a las que hemos sumado Microsoft, y que son
conocidas como GAFAM, en la red de cables submarinos de Internet y en los
grandes centros de datos.

Este trabajo ha sido desarrollado por tres alumnos del Master
Interuniversitario en Analista de Inteligencia de las Universidades Rey Juan Carlos
y Carlos Il de Madrid, a través de la basqueda de informacion en fuentes abiertas,
bases de datos de tipo académico y otras publicaciones especializadas
relacionadas con la materia descrita.

1.2. Conceptos previos
a) Evolucion de Internet hasta la actualidad

Lo que hoy conocemos como Internet surgio en la década de los afios 60 del
siglo pasado, como una forma de comunicacién a distancia desarrollada por el
Departamento de Defensa de Estados Unidos y que por aquel entonces recibia el
nombre de ARPANET. No fue hasta 1971, con la conexion del University College
de Londres y el sistema de radares de Noruega a esta red, cuando se introdujo el
término «Internet». A partir de la década de los 80, Internet fue adquiriendo el
caracter domestico del que disfrutamos en la actualidad (Zimmerman y Emspak,
2017).

Hay autores que consideran que el momento actual corresponde a la «cuarta
revolucion industrial», caracterizada por la expansion de Internet a practicamente
todos los ambitos de la vida, el Internet de las cosas, la investigacion en robética,
la inteligencia artificial y el auge del big data (Vuji¢, 2019). A dia de hoy, las
comunicaciones de Internet no se entenderian sin la infraestructura principal que
da soporte a sus contenidos: los cables submarinos y los centros de datos.

b) Cables submarinos de comunicaciones

Los primeros cables submarinos surgieron en la década de 1820 y servian
para la comunicacion a través del telégrafo. El primer cable submarino cruzaba de
Dover a Calais y no tenia ningun tipo de proteccion. En 1850 se instalé un nuevo
cable, mas complejo y con nueva proteccion (Carter et al, 2009), pero no fue hasta
1934 cuando se cre6 la empresa Cable & Wireless, promovida por el gobierno del
Reino Unido, que supuso la unién de la radio y los cables submarinos y que abriria
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una nueva era para la comunicacion a traves de las redes submarinas. Casi de
forma paralela a la evolucién del cable submarino telegrafico y de radio, aparece
otra red también de gran importancia: la red telefénica y las comunicaciones
transocedanicas. La cobertura de polietileno hizo posible esta primera comunicacion
en 1933y, un afio més tarde, logré mejorarse con una cobertura doble, haciéndolo
mas eficaz y resistente. La llegada de la fibra optica supuso la revolucion del cable
submarino, capaz ahora de transmitir cuatro veces mas rapido la informacion que
cables anteriores. En 1986 se instalo el primer cable de fibra 6ptica submarino en
el Atlantico, que unia Reino Unido y Bélgica (Carter et al, 2009).

En la actualidad, la mayoria de los cables submarinos estan formados por
hasta 16 hilos de fibra dptica (cada uno de los cuales puede transmitir hasta 3.840
GB de informacion por segundo) recubiertos de un material compuesto con vaselina
que los protege del agua. Ademas, estan reforzados con una serie de capas de
aluminio, acero y polietiieno (F. M., 2018), hasta crear un tubo del grosor
aproximado de una manguera de jardin (Lartigue, 2019).

Esquema e imagen real del corte transversal de un cable submarino. La leyenda es la siguiente: 1.
Recubrimiento de polietileno; 2. Cinta protectora de teraftalato de polietileno; 3. Cables de acero; 4. Aluminio;
5. Policarbonato; 6. Tubo de aluminio o cobre; 7.Recubrimiento con vaselina; 8. Hilos de fibra éptica. (Fuente:

https://www.xataka.com/otros/como-son-por-dentro-los-cables-submarinos-que-llevan-Internet-de-un-
continente-a-otro)

Su instalacién a lo largo del lecho marino se lleva a cabo desde un barco,
donde se encuentran enrollados en unas bobinas que suelen medir unos 150 m de
largo y 25 m de ancho y su instalacion puede llevar varios meses Se colocan con
repetidores de sefial aproximadamente cada 100 m y tienen en su origen y su final
una estacién de control (Lartigue, 2019). La situacion geografica exacta de cada
cable se decide teniendo en cuenta el relieve submarino e intentando evitar en la
medida de lo posible las rutas maritimas mas transitadas (Sheldon, 2014).

Por estos cables transcurre actualmente el 95 % del trafico de voz e Internet
a nivel mundial, incluyendo transacciones financieras que superan, en conjunto, los
cuatro billones de ddlares estadounidenses anuales (Clark, 2016). Por tanto,
constituyen la columna vertebral de las plataformas digitales de las GAFAM
que, por otro lado, necesitan vincular sus centros de datos masivos entre si para


https://www.xataka.com/otros/como-son-por-dentro-los-cables-submarinos-que-llevan-internet-de-un-continente-a-otro
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gestionar sus servicios. Tal es su importancia que en el afio 2016, la Resolucion
71/257 de la Asamblea General de Naciones Unidas reconoci6 al sistema de cables
submarinos como una infraestructura critica (Asamblea General de Naciones
Unidas, 2017).

c) Grandes centros de datos

Los centros de datos a hiperescala o data centers son los edificios donde se
ubica la infraestructura informatica (servidores, procesadores, discos de
almacenamiento, etc.), necesaria para gestionar y almacenar los datos que se
generan a través de los proveedores de servicios y contenidos de Internet. Algunas
consultoras usan «centro de datos» para referirse a estas instalaciones cuando
disponen al menos de 5.000 servidores en una superficie aproximada de 1.000
metros cuadrados, y cuando las grandes tecnoldgicas los requieren para poder dar
soporte a los usuarios que utilizan sus servicios (Computerworld, 2018).

2. Situacion actual de los cables submarinos y los centros de
datos

2.1. Eje central de las conexiones

La red global de cables submarinos suma, en conjunto, mas de un millén de
km de longitud (Llobet, 2019) y, a excepcién de Corea del Norte, Eritrea y la isla de
Pascua, todos los Estados o territorios con litoral cuentan con acceso a, al menos,
uno de estos cables (Lartigue, 2019). Su distribucion geografica refleja las
tendencias politicas y econdmicas del momento, ya que Estados Unidos sigue
ocupando el papel dominante a nivel mundial, con 93 cables en funcionamiento con
puntos de origen y llegada en territorio estadounidense (Vuji¢, 2019).
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Distribucion geografica de los cables con origen en Estados Unidos (Fuente:
https://www.submarinecablemap.com/#/country/united-states)

Por otro lado, China tiene una posicion mas limitada, unicamente salen de
sus costas 22 cables, tres de los cuales conectan al pais con Estados Unidos. A
partir del afio 2015, el gobierno chino ha concedido permiso a sus empresas para
expandirse de manera global en este sector (Lee, 2017), que esta creciendo a
medida que sus operadores de telecomunicaciones participan en el desarrollo de
este tipo de infraestructuras en Asia y Africa (Blanc, 2018), a través de empresas
publicas como China Telecom, China Unicom o China Mobile o privadas, como
Huawei Marine (Brake, 2019).

No podemos olvidar que actualmente el pais oriental se encuentra en plena
guerra comercial con Estados Unidos, por lo que un recrudecimiento de este
conflicto podria llevar al gobierno chino a girar su foco hacia Europa, continente con
el que esta conectado por tres cables de fibra éptica submarinos y dos terrestres,
uno a través de Kazajistan y otro a través de Mongolia (Lehto et al, 2019). Esta
cuestidén, sumada al crecimiento de las mega ciudades en Asia meridional, puede
llevar a que China termine superando a Estados Unidos como eje mundial de los
cables submarinos (Blanc, 2018).


https://www.submarinecablemap.com/#/country/united-states
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Distribucion geografica de los cables submarinos con origen en China (Fuente:
https://www.submarinecablemap.com/#/country/china)

2.2. Fallos o incidentes en los cables

Los fallos provocados por defectos en la fabricacidon del cable representan el
5 % de estos incidentes, mientras que la mayoria de rupturas en los cables suele
producirse entre los 0 y los 1.500 metros de profundidad (Carter et al, 2009).
También se han registrado averias provocadas por la mordedura de tiburones (F.
M., 2018).

El problema de estas rupturas es que el momento de mayor contaminaciéon
al ambiente marino se produce en la colocacion y el momento de retirada de los
cables y en las reparaciones. El tiempo que tarda el fondo marino en recuperarse
de la acciébn humana depende de la dinamica de cada zona, y la mayoria de
estudios al respecto se ven sesgados por realizarse en zonas de pesca (Carter et
al, 2009).

En 2016, el International Cable Protection Committee (ICPC) estimé que los
cables submarinos sufren anualmente entre 150 y 200 incidentes que impiden su
funcionamiento de manera total o parcial. De ellos, entre el 60 y el 70 % son
causados por actividades humanas tales como la pesca o la navegacion y se
concentran en la plataforma continental, aproximadamente a unos 200 metros de
profundidad (International Cable Protection Committee, 2016). Uno de los lugares
del mundo donde mas roturas de cables ocurren es el estrecho de Malaca, eje
principal del transporte maritimo entre Asia y el resto del mundo (Brake, 2019).

En la actualidad no se aprecian tensiones geopoliticas relacionadas con el
control de los cables submarinos, aunque podrian usarse como arma en caso de
conflicto debido a su vital importancia. Durante los ultimos afios ha habido algunos


https://www.submarinecablemap.com/#/country/china
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incidentes protagonizados por submarinos rusos localizados cerca de algunos de
los puntos de llegada de los cables submarinos en territorio estadounidense,
aunque sin consecuencias directas en el funcionamiento de los mismos (Lartigue,
2019). Por ejemplo, el accidente de un submarino ruso en el mar de Barents en el
verano de 2019, en el que murieron varios tripulantes, se ha relacionado con un
programa militar secreto del gobierno de Rusia para la interceptaciéon de cables
submarinos (BBC News, 2019).

No obstante, a dia de hoy las interrupciones en el buen funcionamiento de
los cables submarinos no suelen ser apreciadas por sus usuarios, ya que en la
mayoria de los casos las solicitudes de datos se canalizan por otro cable durante
el tiempo que dure la reparacion de la averia (Lehto et al, 2019).

2.3. Inversiones globales

Desde el afio 2014 se ha producido un aumento del 26 % en la capacidad
anual de estas rutas. Se estima que entre 2019 y 2021 se van a poner en
funcionamiento mas de 50 proyectos de cables submarinos, con una inversion total
de 7.200 millones de dolares estadounidenses. Un tercio de estos programas se
van a desarrollar en el océano Pacifico, mientras que el 21 % de ellos corresponde
al océano Atlantico y el 17 % al océano indico (Brake, 2019).

La estimacion del despliegue total de la red de cables submarinos para el
afio 2021 es de unos 300.000 km y sus principales impulsores seran los
proveedores de contenido. De esta forma, las nuevas redes que se estan creando
incrementaran el trafico hacia los hubs estratégicos mas relevantes a nivel global
como Nueva York, Frankfurt y Hong Kong, pero también daran lugar a una mayor
diversificacion de las rutas y la necesidad de crear nuevos nodos de interconexion
(Valero, 2019)

2.4. Situacion de los centros de datos

Las grandes tecnoldgicas tienen distribuidos sus grandes centros de datos
por diferentes paises, como se puede observar en la siguiente imagen.
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Segun un informe de 2019 de Global Market Insights, el mercado de los
centros de datos alcanz6 una valoracion de mas de 20.000 millones de dolares en
2018 y su crecimiento hasta el afio 2025 le hara llegar hasta los 65.000 millones.

Ademas de las grandes empresas tecnoldgicas que se van a estudiar en este
trabajo, otras compafias occidentales han invertido en los ultimos afios grandes
recursos en centros de datos, como es el caso de IBM' que tiene alianzas
estratégicas en este &mbito con Google, Oracle, Cisco e Intel (Cabacas, 2018).

Estos centros son el hardware sobre el que se sustenta la mayor parte de la
nube publica y sirven como nodos de conexién de la red publica global de
comunicaciones de los cables submarinos. Segun una encuesta realizada en 2019
a 786 empresas tecnologicas sobre la utilizacion de la nube en su entorno digital),
el 94 % sefialaban que utilizaban la nube publica y un 69 % utilizaban una
estrategia hibrida en la que combinaban la nube publica y la privada. Las
compafiias encuestadas ya preveian que en 2019 iban a invertir un 24 % mas que
en 2018, y la principal iniciativa en este campo era optimizar el uso de la nube para
ahorrar costes (Giliberto, 2019).
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94% of Respondents Using Cloud

Public Cloud
Only

: { Private Cloud
Only

Public=91% Private = 72%

Source: RightScale 2019 State of the Cloud Report from Flexera

Se espera que el mercado relacionado con los centros de datos a
hiperescala crezca a una tasa compuesta anual superior al 9 % entre los afios 2018
y 2024. Segun el estudio IDG Cloud Computing 2018, el 90 % de las organizaciones
de los paises desarrollados tendr4 alguna parte de sus aplicaciones o
infraestructura en la nube a partir de 2019, ya que la mayor parte de las empresas
busca administrar los proveedores de servicios de una forma global (Wood, 2019).

Ni que decir tiene que los usuarios particulares de tecnologias basadas en
red estan obligados a utilizar la nube publica, ya sea como usuarios directos
utilizando las plataformas y aplicaciones disponibles 0 como usuarios indirectos,
haciendo uso de servicios de terceros basados en ella.

3. Las GAFAM y su interés en lared de cables submarinos

Estas compafiias han ocupado posiciones estratégicas y actualmente se
presentan como los principales proveedores de servicios digitales en
Occidente, puesto que poseen o arriendan mas de la mitad del ancho de banda
gue transcurre a través de los cables submarinos (Brake, 2019).

En esta seccién del trabajo haremos un breve repaso por las inversiones de
cada una de estas empresas en esta red, sus intereses actuales y su dependencia
en el correcto funcionamiento de Internet.

3.1. Google

De las GAFAM, Google es en la actualidad la compaiia que mas cables
submarinos ha financiado de forma completa o parcial, sumando ya un total de 14
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(Miller, 2019). Google posee inversiones en mas de 100.000 km de cables
submarinos y es el Unico propietario de mas de 16.000 km, con lo que posee una
propiedad parcial del 8,5 % de los cables en todo el mundo y exclusiva del 1,4 %.

GOOGLE
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Situacion geografica de los cables financiados de forma total o parcial por Google. (Fuente:
https://blog.telegeography.com/this-is-what-our-2019-submarine-cable-map-shows-us-about-content-provider-
cables)

En cuanto a los centros de datos, Google esta intentando aprovechar las
condiciones meteoroldgicas y naturales del terreno donde los instala para refrigerar
sus servidores y asi ahorrar energia, y parece que planea llevarlos al mar,
construyéndolos en barcos o plataformas cercanas a la costa y alimentadas por
energia renovable (Iglesias Fraga, 2014)

En relacién con la gestion de datos a través de sus infraestructuras, cabe
destacar entre los ultimos proyectos de Google el acuerdo firmado a finales de 2019
con Ascension, la entidad sin animo de lucro mas importante dentro del sector
sanitario de Estados Unidos, a través del cual accedera a los datos médicos de
mas de cincuenta millones de personas residentes en 21 de los estados del pais.
El objetivo de esta alianza, segun Google, es optimizar la calidad y la productividad
de los servicios proporcionados por Ascension y mejorar la seguridad de los
pacientes (Marks, 2019). Ademas, segun explica este mismo autor, Google también
esta empezando a interesarse por los llamados «datos de emergencias médicas»
(«<Emergency Medical Data» o EMD en inglés), que conforman toda la informacion
que se puede extraer sobre el estado de salud de una persona a través de sus
actividades diarias y especialmente a través de su comportamiento en Internet,
mediante algoritmos de inteligencia artificial especialmente entrenados a tal efecto.

También resulta llamativa la colaboracion de Google se y la operadora
Vodafone en el campo de la inteligencia artificial y que implicara que esta ultima
destine el almacenamiento de datos a la nube de Google y pueda analizarlos, en
principio, para ahorrar costes a la operadora (La Tercera, 2019).


https://blog.telegeography.com/this-is-what-our-2019-submarine-cable-map-shows-us-about-content-provider-cables
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3.2. Apple

Apple se ha desligado de las otras grandes tecnoldgicas en la carrera por
dominar las conexiones a través de cables submarinos. En cambio, ha dedicado
mas de 4.000 millones de délares en el ultimo afio para mejorar la tecnologia de
sus propios dispositivos y seguir presentando articulos novedosos; por ejemplo,
comenzando a desarrollar por si misma los procesadores de sus teléfonos moviles
en lugar de adquirirlos a través de terceras empresas (Leswing, 2019).

En otros campos, Apple ha llevado a cabo alianzas estratégicas con alguna
de las otras grandes tecnologicas (Martin, 2018), como es el caso de la venta de
dispositivos a través de Amazon o la creacion de estandares de conectividad en los
hogares (Vives, 2019).

3.3. Facebook

En la actualidad, Facebook es el propietario parcial de nueve cables
submarinos, seis de los cuales entraran en funcionamiento entre 2020 y 2021
(Miller, 2019).
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Situacion geografica de los cables financiados de forma total o parcial por Facebook. Se incluye también el
cable AEC-1 puesto que, aunque Facebook no lo posee directamente, si es su principal usuario (Fuente:
https://blog.telegeography.com/this-is-what-our-2019-submarine-cable-map-shows-us-about-content-provider-
cables)

Facebook estd invirtiendo en las conexiones de fibra éptica entre sus centros
de datos de Virginia, Ohio y Carolina del Norte, y esta desarrollando planes para
vender su exceso de capacidad a otras empresas (Facebook, 2019). Al mismo
tiempo, esta interesada en sustituir los cables instalados en la primera década del
siglo XXI, que se estan empezando a quedar obsoletos (Baron, 2019). Un ejemplo
de esto es el cable Havfrue, financiado junto a Google, Aqua Comms y Bulk


https://blog.telegeography.com/this-is-what-our-2019-submarine-cable-map-shows-us-about-content-provider-cables
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Infrastructure, y que conecta Estados Unidos con Irlanda, Dinamarca y Noruega,
reemplazando al TAT-14, que entr6 en funcionamiento en el afio 2001 con un
recorrido similar (Miller, 2019). Ademas, Microsoft y Facebook han invertido, junto
a Telxius, filial de Telefénica, en el cable de mayor capacidad que cruza el Atlantico,
con puntos de origen y salida en Virginia Beach y Bilbao (Valero, 2019).

En 2019 ha saltado también a la opinidon publica la idea de Facebook de
instalar una serie de cables submarinos en las costas occidental y oriental de Africa
y conectarlos a la red ya existente en el mar Mediterraneo. No obstante, no han
trascendido mas detalles sobre este plan, del que solo se sabe que recibe el apodo
de “Simba Cable System” (Fitzgerald, 2019).

Por otro lado, el modelo de negocio de Facebook se ha basado
tradicionalmente en adquirir otras aplicaciones que han podido percibir como
amenazas o competidoras directas, hasta un total de 90 en los casi dieciséis afios
que han transcurrido desde la creacion de esta red social en febrero del afio 2004.
Entre las compras mas destacadas de Facebook se encuentran Instagram y
WhatsApp Messenger (Schechner y Olson, 2019). Estas aplicaciones, junto con la
propia de Facebook y su servicio de mensajeria, Facebook Messenger, han sido
las cuatro aplicaciones méas descargadas en la Ultima década, y cada una de ellas
cuenta con mas de 1.000 millones de usuarios activos (Shead, 2019)- No obstante,
esta politica de Facebook ha llevado a la Comision Federal de Comercio
estadounidense a abrir una investigacion contra la empresa por un posible
monopolio (Schechner y Olson, 2019).

Facebook’s global network i1s expanding rapidly with data center and undersea cable investments to serve its ever-increasing
user base, that currently sits at a massive 2.37 billion monthly active users

15 10 >57,000
Global data center locations Known* undersea cable Miles of fiber and submarine
projects operated by Facebook cable systems

Facebook’s Webscale Network Infrastructure Metrics

1,562 mn 2,375 mn 500 mn
Average daily active users Monthly active users Daily active users of Instagram
(for March 2019) (as of March 31, 2019) Stories (as of January 2019)

Webscale Playbook: Facebook. (Fuente: MTN Consulting, 2019)
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3.4. Amazon

La primera gran inversion de Amazon en la red de cables submarinos fue el
Hawaiki Submarine Cable, que entré en funcionamiento en el verano de 2018 y que
conecta la costa oeste de Estados Unidos con Hawai, Australia y Nueva Zelanda
(Sverdlik, 2016).

AMAZON
o
o
Oo o
o0 °
(-] P us
N (-] o © L] (]
°
TRANS-PACIFIC
o = BtoBE '21 y
~ JUPITER '20
PH
p PACI
sa 0
.
AS
INDIAN AU AUSTRALIA & PACIFIC (]
OCEAN Hawaiki
‘ .
NZ

Situacion geografica de los cables financiados de forma total o parcial por Amazon. (Fuente:
https://blog.telegeography.com/this-is-what-our-2019-submarine-cable-map-shows-us-about-content-provider-
cables)

Uno de los principales activos de Amazon es la venta del servicio en la nube
a través de Amazon Web Services, para lo que han construido una gran cantidad
de centros de datos (Bort, 2012). Al parecer, la ubicacién de estos centros de datos
ha sido confidencial hasta hace poco tiempo por motivos de seguridad, ya que
Amazon era la Unica compafiia estadounidense en posesion de una licencia del
gobierno estadounidense para almacenar su informacién. No obstante, el portal
Wikileaks filtr6 en 2018 las localizaciones exactas, que incluyen paises como
Estados Unidos, Canada, Irlanda, Luxemburgo, Alemania, Brasil, Singapur, China,
Japon y Australia (WikiLeaks, 2018). Esta previsto que Amazon abra tres nuevos
centros de datos en Espafa para el afio 2022 (Prieto, 2019).

Por otro lado, Amazon Logistics continla invirtiendo fuertemente en su
propia infraestructura logistica y ya ha registrado mas de 200 patentes relacionadas
con el transporte durante los ultimos tres afos, incluyendo drones y vehiculos de
reparto automatizados, todos ellos conectados a través de Amazon Web Services
(Klayman y Lienert, 2019).

3.5. Microsoft

La filial de Microsoft que se encarga de generar los servicios de informatica
en la nube y al desarrollo de las infraestructuras de redes y almacenamiento a nivel
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mundial se denomina Azure. Su infraestructura global abarca méas de 100
instalaciones en 140 paises conectadas por una de las mayores redes del planeta.
Los centros de datos de Azure llegan a alcanzar el tamafio de un campo de fatbol
y son sostenibles, puesto que no emiten gases efecto invernadero y muchos de
ellos funcionan con energia verde (Tecon, 2019).
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Situacion geografica de los cables financiados de forma total o parcial por Microsoft. (Fuente:
https://blog.telegeography.com/this-is-what-our-2019-submarine-cable-map-shows-us-about-content-provider-
cables)

Hasta hace no mucho tiempo, Microsoft no destacaba como una gran
empresa tecnoldgica en cuanto a inversiones en infraestructuras submarinas y
servicios en la nube, pero en los uUltimos afios, la compafia ha diversificado su
negocio y esta invirtiendo grandes recursos en redes y centros de datos en paises
nordicos, ademas de en inteligencia artificial y en computacion cuantica (Savvas,
2019).

Microsoft's extensive global network connects more than 50 cloud regions and 130 edge node |ocations that supports diverse
applications and services, along with internal enterprise and consumer services such as Azure, Office 365, Bing and Xbox

54 >130 70,000

Azure Cloud regions Edge node locations Miles of fiber and submarine
cable systems

Microsoft’s Webscale Network Infrastructure Metrics

>120,000 64 million 33.3 million
New Azure customer Xbox Live monthly active Office 365 Consumer
subscriptions per month users subscribers

Webscale Playbook: Facebook. (Fuente: MTN Consulting, 2019)
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Microsoft esta decidido a situar a sus centros de datos a poca profundidad
bajo el agua ya que los costes de enfriamiento y energia son mucho mas bajos vy,
ademas, al hacer pasar directamente el agua de mar por los intercambiadores de
calor, se puede hacer frente a grandes requerimientos de potencia, como los que
se necesitan para la inteligencia artificial. (Branscombe, 2018).

Una de las grandes victorias de Microsoft en los ultimos tiempos ha sido el
contrato de 10.000 millones de ddlares con el Pentagono para la gestion de
servicios de computacion en la nube. Amazon habia sido la favorita para llevarse el
negocio, puesto que desde 2013 ya realiza estas tareas para la CIA. Sin embargo,
bien por una intromisién politica del presidente Trump, debido a que el duefio de
Amazon también lo es del periédico Washington Post, o bien por la necesidad
estratégica de no confiar todos los servicios de Internet a una sola empresa,
lo cierto es que se ha producido un gran traslado de los servicios a Microsoft (Bass,
2019).

Mas recientemente, KPMG ha anunciado la inversion de 5.000 millones de
dolares en una alianza con Microsoft para los préximos 5 afios, con el objetivo de
acelerar su transformacién digital y la de sus clientes, basadas en las tecnologias
en la nube y en la inteligencia artificial. La base del proyecto es crear una plataforma
comun y basada en la nube con una prestacion de servicios continua y segura.

En lo que respecta a Espafia, como se ha comentado anteriormente,
Microsoft y Facebook se han unido para construir el cable submarino que cruza el
Océano Atlantico entre Bilbao y Virginia (EEUU) y que sera operado por Telxius,
una filial de Telefénica (Miller, 2019).

4. Competidores en otros mercados
4.1. BATH

Ademés de las Big Tech estadounidenses, es preciso mencionar a los
proveedores de contenido y servicios de Internet asiaticos Baidu, Alibaba, Tencent
y Huawei, conocidas por el acrénimo BATH. Entre estos, solo Huawei esta
realizando grandes inversiones en cables submarinos, en las que si invierten las
grandes operadoras chinas (China Telecom, China Mobile y China Unicom).

China ha pasado de participar en el 7 % de los proyectos de construccion de
cables submarinos entre 2012 y 2015, exclusivamente vinculados a la conexion de
la parte continental con Taiwan y Hong Kong, a representar el 20 % de todos los
proyectos de cables submarinos mundiales entre 2016 y 2019, con especial
atencion a los despliegues en la zona del Mar del Sur de China.

Los titanes tecnoldgicos chinos, incluyendo Huawei, estan ampliando sus
mercados digitales en el extranjero y realizando alianzas estratégicas, incluso
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con las GAFAM, para dimensionarse a nivel global (AECOC, 2019), relacionadas
de forma directa o indirecta con la necesidad de disponer o controlar las
capacidades de los centros de datos. No obstante, los BAT no han realizado
grandes inversiones en cables submarinos, a pesar de la gran dependencia que
tendran para alquilar grandes capacidades.

A lo anterior, se suma la posicion del gobierno chino, para el que el proceso
de internacionalizacibn de sus empresas tecnolégicas es una cuestion de
geopolitica y por ello, estd dando apoyo incondicional a la creacién de la Ruta de
la Seda Digital. Tal como sefiala el diario digital esglobal, el gigante asiatico ha
invertido més de 10.000 millones de délares en proyectos de comercio online y
acuerdos de pagos por movil desde 2013, y ha destinado al menos 7.000 millones
de dolares a completar el despliegue de redes de telecomunicaciones y fibra Optica
(Higueras, 2017).

a) Baidu

Baidu esta centrada en el desarrollo de su capacidad tecnoldgica a través de
asociaciones estratégicas con otras compafias (Microsoft, Intel, Blackberry, Tom,
Ford, etc). En el campo de la nube se ha asociado con Microsoft, para dar apoyo a
la seguridad de las redes y aumentar el rendimiento de las plataformas web. En el
campo de la inteligencia artificial y el Internet de las cosas, Baidu ha creado
acuerdos de colaboracién con Huawei y Xiaomi (Carmona, 2017).

b) Alibaba

A partir de su negocio de comercio y compra online, Alibaba esta
expandiendo sus soluciones de la nube a nuevos servicios, desarrollando
inteligencia artificial para automéviles y creando alianzas financieras online para la
financiacion comercial de pequefias y medianas empresas (E. G., 2018).

c) Tencent

Por su parte, Tencent ha creado acuerdos con Google para intercambio de
patentes en materia tecnoldgica, esta aumentando su participacion en empresas
de videojuegos y coopera con grandes empresas comerciales como la
estadounidense Walmart o la china Wanda para introducir plataformas logisticas
digitales y sistemas de pago online (Horwitz, 2018).
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d) Huawei

Huawei es uno de los proveedores de telecomunicaciones y fabricantes de
teléfonos inteligentes méas importantes del mundo y en los ultimos afios ha
reorientado sus inversiones sobre infraestructuras de comunicaciones submarinas
y el control de datos digitales. Hace aproximadamente una década creé Huawei
Marine, una empresa conjunta con la compafiia britanica Global Marine Systems,
que en septiembre de 2018 completd un cable transatlantico de 6.000 km de
longitud entre las costas de Brasil y Cameran. Sin embargo, tras el veto comercial
de Estados Unidos, en 2019 vendié gran parte de su conglomerado de cables
submarinos, con lo que sin duda marcard una nueva estrategia corporativa hacia
otras soluciones y servicios de tecnologias de la informacion y las comunicaciones
(El Pais, 2019).

4.2. Operadores de telecomunicaciones chinos

La industria de las telecomunicaciones en China estd dominada por estas
tres compaifias:

a) China Telecom

China Telecom posee 33 cables submarinos y una serie de enlaces
terrestres de alta velocidad que conectan 72 paises y regiones en todo el mundo,
por lo que se ha convertido en uno de los principales proveedores de servicios de
red asiaticos. Entre sus ultimas inversiones destaca un cable de 9.000 kilémetros
de longitud, financiado en parte por Google, que une las costas de EEUU con Japo6n
(El Confidencial, 2016).

b) China Mobile

China Mobile destaca por sus inversiones en grandes centros de datos en
China y, a nivel internacional, en Singapur y Hong Kong, asi como en cables
submarinos como el SJC, APG y SJC2 y SMWS5, este ultimo entre Europa y Asia.
Ademas, el presidente de esta compafiia ha declarado recientemente su interés en
implementar centros de datos en Londres y Frankfurt (DataCenter Dynamics, 2019).
Entre sus ultimos consorcios se encuentran el creado con Facebook y Amazon Web
Services para construir un cable submarino éptico de casi 16.000 km que conectara
Singapur, Hong Kong y los Estados Unidos y que finalizara el cuarto trimestre de
2020 (Inversor LatAm, 2018).
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c) China Unicom

China Unicom tiene una participacion total o parcial sobre 15 cables
submarinos y también ha invertido en el sistema de cable Asia-Africa-Europa-1vy el
Sistema de cable SEA-ME-WE-5, una red de comunicacion de alta velocidad que
conecta Asia, Europa y Africa (Shenggao, 2019).

5. Factores clave
5.1. Legislacién

El texto legislativo fundamental para la regulacion de los cables submarinos
es la Convencion de las Naciones Unidas sobre Derecho del Mar de 1982, donde
se reconocen, entre otros principios, la libertad de cualquier Estado para extender
cables submarinos (articulo 112) y la obligacién de proteger el ecosistema marino
(articulos 192 a 234) (Naciones Unidas, 1982). No obstante, son numerosos los
autores que consideran que esta legislacién es insuficiente, pues aunque la
Convencién reconoce la autoridad de los Estados para elaborar sus propias leyes
sobre la instalacion, el mantenimiento y la proteccion de los cables submarinos en
las zonas maritimas bajo su jurisdiccidén (aguas interiores, mar territorial y, cuando
procede, aguas archipeldgicas), esto no supone ningun tipo de obligacion sobre
esta materia (Matley, 2019). Por tanto, podria existir un riesgo real de que se cree
un espacio soberano sobre estas infraestructuras gobernadas por leyes no
gubernamentales creadas por las GAFAM y otras (BATH).

Esto nos lleva al otro aspecto legislativo, la normativa antimonopolio que
deben establecerse desde los gobiernos que impidan practicas que dejen indefenso
a los competidores y usuarios. El contrapunto a lo anterior viene de la necesidad
de las GAFAM de que su gobierno les ayude a proteger sus infraestructuras y
servicios en el @mbito internacional (competidores y gobiernos extranjeros). Estos
aspectos, junto con la normativa de proteccion de datos, son los puntos fuertes que
dispone el gobierno de EEUU para mantener bajo cierto control la monopolizacion
y pérdida de soberania sobre este sector.

5.2. El valor de los datos

En el afio 2017, The Economist comparaba la explotacién del big data en
Internet con los primeros afios del boom del petréleo, pues ambas situaciones eran
similares, ya que unas pocas empresas (en este caso, las GAFAM) estaban
conformando una industria de crecimiento rapido y grandes beneficios econdémicos,
algo que podria traer consigo el riesgo de convertirse en un monopolio si no se
implementaban las leyes adecuadas. Esta publicacion explicaba también que el
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extendido uso de Internet y los smartphones estaban contribuyendo al aumento
de los datos a disposicion de las empresas, que eran usados para mejorar sus
productos y atraer asi a nuevos consumidores, generando asi nuevos datos, y asi
sucesivamente.

En tiempos mas recientes, se esta poniendo el énfasis en el hecho de que
nuestra economia global actual es cada vez mas dependiente de los datos
resultantes de las huellas digitales que dejan todas nuestras actividades en
Internet y las plataformas que utilizan este servicio (Birch, 2019). Si seguimos con
la analogia de que los datos son el nuevo petréleo, podriamos afirmar que los
cables submarinos son los oleoductos y los centros de datos, a su vez, las refinerias
donde el producto se trata y almacena.

En el caso de la infraestructura fisica de Internet, es preciso destacar que
hasta ahora el Unico tramo del recorrido que realizan los datos por Internet que
queda al margen de estas compaiiias es el que va desde los dispositivos méviles
hasta las antenas de telefonia moévil y el cableado terrestre. Estas infraestructuras
han estado vinculadas en el pasado a consorcios estatales y estan protegidas
actualmente de las grandes tecnoldogicas por la legislacion propia de
telecomunicaciones y porque tienen fuentes de financiacién tradicionales. Las
demas partes de la infraestructura (cables submarinos, centros de datos,
dispositivos, software) estan bajo el dominio de las grandes tecnoldgicas.

Empresas, Maquinas, Gobiernos y Administraciones Publicas y Personas participan de los sistemas de
comunicaciones y plataformas digitales globales en alguna parte de su segmentacién

5.3. Sector mediatico y de comunicacion

El alcance de la industria mediatica puede quedar bajo el control de los
grandes proveedores de contenidos en el entorno de la economia digital, en
detrimento de los medios de comunicacion tradicionales. El poder de la
comunicacion, la captacion de big data, la atraccion de usuarios y la acumulacion
de datos y plataformas que los gestionan, favorece que las GAFAM sean lideres de
la concentracién de la publicidad y tengan una posicién privilegiada para la
difusién de noticias, lo que puede llevar a una falta de pluralismo, neutralidad,
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diversidad y competencia respecto a los actores que no participan de su
ecosistema. Ya en el 2017, se estimaba que la publicidad digital habia crecido un
30 % en solo un afio y que las GAFAM acaparaban el 70 % de dicha inversion
(Aguilar, 2018).

5.4. Lobbies

Desde 2005, se estima que las GAFAM han gastado més 500 millones de
euros en sus actividades de presion politica en Estados Unidos, destacando Google
como el mayor contribuyente. Solo en 2018, el mismo afio que han recibido la mayor
cantidad de criticas contra la industria que representan, gastaron unos 56 millones
de euros (The New York Times, 2019). Los objetivos principales fueron la Casa
Blanca y el Congreso, pero también se han dirigido hacia otras agencias federales
relacionadas con la privacidad digital.

Hay que tener en cuenta que son numerosos los actores publicos que tienen
potestades en esta materia, entre los que se encuentran la NOAA (Administracion
Nacional Oceanica y Atmosférica), el Cuerpo de Ingenieros del Ejército, el
Departamento de Interior, la Comision Federal de Regulacion de Energia y sobre
todo la Comision Federal de Comunicaciones (FCC), que tiene autoridad
reguladora sobre las conexiones de cables submarinos en los Estados Unidos.

Los principales asuntos sobre los que centran sus esfuerzos estan
relacionados con los métodos empleados, la normativa vigente, las presuntas
violaciones de privacidad de los usuarios, los proyectos que ayudan a sus intereses
o los estudios sobre las bondades del comercio internacional o el transporte. Muy
de lejos de estas cuatro compafiias se encuentra el fabricante de dispositivos
Apple, que pese a ser una de las mayores compaiiias del mundo, no realiza tantos
esfuerzos en presionar a las administraciones publicas americanas hacia sus
intereses.

Este frente comun les permite adaptarse simultaneamente a las fuerzas del
mercado, evitar las restricciones que pueden imponerse mediante las leyes de
proteccion de datos, la creacion de infraestructuras estratégicas y avanzar hacia
sus intereses a través de herramientas cada vez mas complejas por delante de las
regulaciones normativas.

6. Tendencias de futuro
6.1. Cambio climatico

En junio de 2019, MegaFon, el operador telecomunicaciones mas importante
de Rusia, y Cinia Ltd, la empresa publica de telecomunicaciones de Finlandia,
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firmaron un memorando de entendimiento como primer paso hacia la construccion
de un cable submarino que conectaria Europa (desde Finlandia a través del norte
de Noruega y la peninsula rusa de Kola) con China y Japon, y en un futuro incluso
con Alaska, atravesando las aguas del océano Artico (Nilsen, 2019). Se prevé
que este cable sea mas corto que los cables que ahora mismo unen a Europa con
Asia, y mas fiable, ya que evitaria las regiones del planeta con mayor tréafico
maritimo, como el estrecho de Malaca. Ademas, su instalacion podria provocar que
empresas como Amazon, Facebook o Microsoft decidieran trasladar sus centros de
datos al norte de Escandinavia (Pfeiffer y Khrennikov, 2019).

La puesta en practica de esta idea sera posible gracias al aumento de
temperaturas que trae consigo el actual contexto de cambio climético, ya que en la
actualidad el océano Artico es navegable durante seis meses al afio, en vez de tres
como es habitual ahora.

Plan de construccion del nuevo cable submarino de MegaFon y Cinia Ltd (en linea punteada). (Fuente:
https://thebarentsobserver.com/en/industry-and-energy/2019/06/mou-signed-set-arctic-telecom-cable-

company)

6.2. Nuevas tecnologias

El crecimiento masivo continuo del ancho de banda, de los centros de datos
y de las conexiones globales, a través de los cables submarinos, es una apuesta a
medio plazo necesaria para dar soporte a las nuevas tecnologias, que en la
actualidad estan marcadas por las siguientes tendencias:

e La creaciéon de nuevas plataformas de streaming.
e La velocidad de conexion requerida por el 5G.
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e La necesidad de calidad, seguridad y continuidad en el servicio
requerido por gobiernos, operadores de telecomunicaciones,
corporaciones multinacionales, proveedores de contenido, pymes y
usuarios a nivel individual.

e Latecnologia del blockchain y las criptomonedas.

e El desarrollo de nuevos métodos de pago a través de Internet.

e Lainteligencia artificial.

e EllInternet de las Cosas.

e Los contratos entre gobiernos y grandes compafias tecnoldgicas.

e Las actividades de video vigilancia, seguimiento del transporte y
localizacion en tiempo real y a nivel global.

e Ciberseguridad.

Estas circunstancias hacen que los grandes proveedores de contenidos
digitales orienten sus esfuerzos no solo en proveer la tecnologia, los servicios y las
plataformas necesarias para su desarrollo, sino las infraestructuras que den
soporte a los mismos. Con ello, no dependen de la necesidad de alquilar
capacidades de red y se aseguran una posicion de privilegio para gestionar y
analizar la infinidad de datos que se generan. Esto les permite disefiar politicas de
desarrollo en funcion de las necesidades observadas del analisis de los propios
usuarios e incluso comercializar con dichos datos ante terceros.

Patentes de las GAFAM entre 2009 y 2017. Fuente: (Miguel de Bustos e Izquierdo Castillo, 2019)

Tabla 4. Numero de patentes en diferentes actividades de los GAFAM en el periodo 2009-2017

IA Ciberseguridad Vehiculos no RV/RA Salud Total
tripulados
Google 300 650 500 400 42 14.596
Amazon =70 450 150 250 algunos 5.186
Facebook =70 20 10 600 algunos 2.508
Apple <30 330 70 250 40 13.420
Microsoft 270 200 <70 600 120 16.840

7. Conclusiones

Teniendo en cuenta todo lo descrito anteriormente, observamos que puede
existir la posibilidad de que los proveedores de servicios y contenidos de Internet,
al ser al mismo tiempo duefios de los cables submarinos, de los centros de datos,
de los servicios digitales, de los contenidos y de los propios datos de los usuarios,
terminen por crear una situacion de monopolio que escape al control de los
propios Estados. Esto es especialmente evidente en Occidente, donde el dominio
total de las GAFAM como proveedoras de tecnologia y contenidos vinculados a
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Internet ha reducido al minimo las posibilidades de desarrollo y competitividad de
cualquier otra compaiiia en el entorno de economia digital occidental, incluidos los
medios de comunicacion o servicios mediaticos. De este modo, las empresas,
gobiernos y personas se ven obligados a contratar de hecho o de facto los servicios
que prestan, pues de otro modo quedarian fuera de los avances en el entorno
digital.

A nivel mundial, observando los intereses de cada grupo de grandes
empresas tecnoldgicas y los proyectos planteados por cada una de ellas para el
futuro, parece que se estan creando dos grandes espacios digitales en el
ciberespacio, que se corresponden a las zonas geograficas dominadas por estas
compafiias: por un lado, Norteamérica, Europa, Gran Bretafia y Australia (GAFAM)
y, por otro, Asia, Africa’y Sudamérica (BATH), que corresponden con zonas de gran
expansion economica e influencia de Estados Unidos y China respectivamente.

Estados Unidos y los demas paises donde operan las GAFAM deberan
buscar el equilibrio entre tolerar un posible monopolio de las cinco grandes
tecnoldgicas, para evitar la entrada de los BATH en sus mercados digitales o regular
mediante unas leyes antimonopolio mas severas para no quedar sometidos a una
dependencia total de estas en el entorno digital. No cabe la menor duda de que el
control de estos cables y centros de datos, su seguridad y uso supondra un punto
de inflexion en la hegemonia mundial en las préximas décadas, pues la tendencia
actual apunta a que en los préximos afios seran la llave para el control de Internet,
el almacenamiento de las grandes bases de datos de gobiernos y empresas y la
gestion de los datos privados de usuarios.

A pesar de que las GAFAM compiten en ciertos ambitos, presentan unos
intereses comunes en materia de legislacion, privacidad, seguridad,
infraestructuras, tratamiento de datos e inmersion en otros sectores, casi
siempre relacionados con el tratamiento y gestion de grandes cantidades de
datos personales. En este sentido, se han observado alianzas entre estas
compafiias respecto a la construccion de cables submarinos que no deben quedar
desapercibidas. Aunque a dia de hoy no parece factible, no es descartable que
algunas de ellas creen unas alianzas sectoriales como en el sector de las
infraestructuras y que, en base a las posiciones que ya estan tomando, puedan
llegar a asociarse en ciertos segmentos tecnolégicos, como es el caso de Facebook
y Microsoft en el cable submarino que conecta directamente Estados Unidos y
Espafia o en otro tipo de servicios como Google con IBM o0 Amazon con Apple.

Los posibles monopolios pueden llegar a extenderse hasta tal punto que, en
caso de adentrarse en el sector de telefonia movil invirtiendo en grandes
operadoras de telefonia, las GAFAM controlarian el flujo total de las
comunicaciones desde los dispositivos moviles hasta cualquier destino, por lo que
de ellos dependerian sistemas completos de comunicacion a nivel mundial. Los
gobiernos y los usuarios no deben perder de vista este aspecto, pues de llegar a
materializarse llegaria a hacer inviable la adquisicion de ciertos servicios digitales
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o de comunicaciones sin poner en sus manos sus datos personales en alguno de
los tramos sefialados.

Respecto a Asia, la competencia de las GAFAM en infraestructuras de
cables submarinos viene de la mano de las operadoras de telefonia, y en el
campo de los proveedores de contenido y plataformas digitales de los BATH.
Esta estrategia, potenciada por el gobierno chino, permite un mayor control sobre
las grandes compaiiias y evita un monopolio simultdneo sobre ambos segmentos
(es decir, infraestructuras y servicios).

En cuanto a la posible aparicion de una burbuja en la inversion de cables
submarinos y centros de datos, el contexto actual y las tendencias sefaladas
apuntan a un riesgo minimo hasta la consolidacion de las capacidades previstas
por las tendencias de mercado. Ademas de no existir alternativa viable a dichas
infraestructuras para las comunicaciones globales, las propias GAFAM basaran sus
servicios digitales en estas infraestructuras, por lo que tendrdn los clientes
asegurados.
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